
இந்தத் திரைரைப் படிக்க உதவி ததரைப்படும் ைாடிக்ரகைாளர்கள் Apple Play Store இல் Kibo 

செைலி அல்லது Android Play Store இல் InstaReader செைலிரைப் பைன்படுத்தலாம். 

ஒன்ரலன் ைங்கி சதாடர்பான பாதுகாப்பு நடைடிக்ரககள்  

•  ததசிை அபிவிருத்தி ைங்கி பிஎல்சி, ஒன்ரலன் ைங்கிக்கான பல அடுக்குப் 

பாதுகாப்புகரளச் செைல்படுத்தியுள்ளதுடன், ஒன்ரலன் த ாெடிகளில் இருந்து 

உங்கரளப் பாதுகாப்பதற்கு, அரதத் சதாடர்ந்து த ம்படுத்தி ைருகிறது. 

பாதுகாப்பான அ ர்வுகள் 

• எங்கள் URL முகைரி https: என்று ஆைம்பிப்பதரன நீங்கள் அைதானித்திருப்பீர்கள், இது 

நீங்கள் பாதுகாப்பான தளத்தில் உள்நுரைந்துள்ளீர்கள் என்பரத உறுதிப்படுத்துகிறது. 

• ைலது மூரலயில் இருக்கும் Padlock () சின்னம் ஒரு புகழ்சபற்ற நிறுைனத்தால் 

ைைங்கப்பட்ட பாதுகாப்பு ொன்றிதரை ஒத்திருக்கிறது. 

• உங்களது தகைலுக்கு, நீங்கள் NDB ஒன்ரலன் ைங்கிச் தெரைரை இறுதிைாகப் 

பைன்படுத்திைதபாது காட்டப்பட்ட தததி  ற்றும் தநைம் குறித்து எச்ெரிக்ரகைாக 

இருக்கவும்.   

குறிமுரறைாக்கம் (Encryption)  

• பாதுகாப்பான ொக்சகட்ஸ் தலைர்-SSL குறிமுரறைாக்கத் சதாழில்நுட்பம் ஆனது உங்கள் 

தகைல்கரள  ைாரும் அணுக முடிைாது என்பரத உறுதி செய்ைதற்காக உங்கள் ஒன்ரலன் 

ைங்கி அ ர்வில்   கணினிரை விட்டு சைளிதைறும் முன், உங்கள் தனிப்பட்ட தகைரல 

குறிமுரறைாக்கம் செய்ைப் பைன்படுத்தப்படுகிறது. 

அ ர்வு தநைம் நிரறைரடதல் 

• நீங்கள் NDB ஆன்ரலன் ைங்கி தெரையில் உள்நுரைந்திருக்கும் தபாது, நீங்கள் ஒரு 

குறிப்பிட்ட காலத்திற்கு செைலற்ற நிரலயில் இருந்தால், அங்கீகரிக்கப்படாத 

செைல்பாடுகரளத் தவிர்க்க, கணினி தானாகதை உங்கரள சைளிதைற்றும். 

தன்னிைக்க ாக lock out ஆகுதல் 

• தைறான உள்நுரைவு முைற்சிகளின் காைண ாக உங்கள் பைனர் அரடைாளம்காட்டி(user ID 

) கணினிைால் முடக்கப்படும் அல்லது தடுக்கப்படும் 

• ெரிைான அரடைாளத்திற்காக தனிப்பட்ட பைனர் அரடைாள இலக்கம்  ற்றும் 

கடவுச்சொல் சகாடுக்கப்பட்டுள்ளது. 

• நீங்கள் உள்ளீடு செய்ை தைண்டிை பைனர் அரடைாள இலக்கம்  ற்றும் ெரிைான 

கடவுச்சொல்ரல இனம் கண்டுள்ளீர்கள். உங்கள் கடவுச்சொல்ரல ைாருடனும் பகிர்ந்து 

சகாள்ளா ல் இருப்பது அைசிை ாகும்.  

• ஒரு ைாடிக்ரகைாளைாக நீங்கள் முக்கிை பங்காற்றுகிறீர்கள், ைங்கியில் ஒன்ரலனில் 

இருக்கும்தபாது விழிப்புடன் இருக்கு ாறும் எச்ெரிக்ரகயுடன் செைல்படு ாறும் தகட்டுக் 

சகாள்ளப்படுகிறீர்கள். 

அங்கீகரிக்கப்படாத நபர் உங்கள் கணக்ரக அணுகுைதற்கான ைாய்ப்ரபக் குரறக்க, பின்ைரும் 

பரிந்துரைகரளப் பின்பற்றவும். 

NDB ஒன்ரலன் ைங்கிச் தெரையிரன ெரிைான முரறயில் அணுகுதல் 

• உங்கள் இரணை உலாவியில் ெரிைான இரணைதள முகைரிரை 

(https://www.neosonline.ndbbank.com/) தட்டச்சு செய்ைதன் மூலம் நீங்கள் உண்ர ைான NDB 

ைங்கியின் இரணைதளத்ரத அணுகுைரத உறுதிசெய்ைவும். 

• பாதுகாப்பு அறிகுறிகரளச் ெரிபார்க்கவும் 

• முக்கிை ான தகைரல உள்ளிடுைதற்கு முன், நீங்கள் பாதுகாப்பான NDB ஒன்ரலன் ைங்கிச் 

தெரைக்கான இரணைதளத்தில் இருப்பரத உறுதிசெய்ைவும்;  

• இரணைதள முகைரி ஆனது http: என்பரத விட https: என்று சதாடங்குகிறது. 

உங்கள் கடவுச்சொல்ரலப் பாதுகாத்திடுங்கள்   

• ைங்கிைால் உங்களுக்கு ைைங்கப்பட்ட ஆைம்ப கடவுச்சொல்ரல தைசறாருைருக்கு யூகிக்க 

கடின ாக இருக்கும் ைரகயில் உடனடிைாக  ாற்றவும். 



• பின்ைருைனைற்ரறப் பின்பற்றுைதன் மூலம் ைலுைான கடவுச்சொல்ரல உருைாக்கவும். 

• எழுத்துக்கள், எண்கள், சிறிை எழுத்து  ற்றும் சபரிை எழுத்து ஆகிைைற்றின் கலரையுடன் 

குரறந்தது எட்டு எழுத்துக்கள் 

• நீங்கள் எளிதாக நிரனவில் ரைத்துக் சகாள்ளக்கூடிைது, ஆனால்  ற்றைர்கள் யூகிக்க 

கடின ாக உள்ளது. 

• மின்னஞ்ெல் அல்லது இரணை அணுகல் தபான்ற பிற ஒன்ரலன் தெரைகரள 

அணுகுைதற்குப் பைன்படுத்தப்பட்டதாக இருக்கக்கூடாது  ற்றும் தனிப்பட்டதாகவும் 

இருத்தல். 

• கடவுச்சொல்ரலத் ததர்ந்சதடுக்கும்தபாது உங்கள் குைந்ரதயின் சபைர், 

செல்லப்பிைாணியின் சபைர், உங்கள் பிறந்த தததி தபான்றைற்றில் உள்ளைாறான 

தனிப்பட்ட தகைல்கள்; அல்லது அகைாதி ைார்த்ரதகரளப் பைன்படுத்துைரதத் 

தவிர்க்கவும், ஏசனனில் இைற்ரற பிற நபர்கள் எளிதாக யூகிக்க முடியும். 

• 12345678, abcdefgh தபான்ற சதாடர்ச்சிைான எண்கள் அல்லது எழுத்துக்கள் அல்லது zxcvbnm 

தபான்ற உங்கள் விரெப்பலரகயில் அருகிலுள்ள எழுத்துக்கரளப் பைன்படுத்தி 

கடவுச்சொற்கரள உருைாக்க தைண்டாம். 

• உங்கள் கடவுச்சொல்ரல ைங்கி ஊழிைர்கள் உட்பட ைாருக்கும் சதரிவிக்காதீர்கள்  ற்றும் 

அைற்ரற எங்கும் பதிவு செய்ைாதீர்கள். உங்கள் கடவுச்சொல் திருடப்பட்டதாக நீங்கள் 

நிரனத்தால் உடனடிைாக கடவுச்சொல்ரல  ாற்றவும். 

• உங்கள் கடவுச்சொல் திருடப்படும் அபாைத்ரதக் குரறக்க உங்கள் கடவுச்சொல்ரல 

அடிக்கடி  ாற்றவும். 

• நீங்கள் உள்ளீடு செய்யும் ஒன்ரலன் கடவுச்சொல் உள்ளிட்ட தைரை நிரனவில் 

ரைத்திருக்கும் உங்கள் உலாவியின் தானிைங்கு முழுர  அம்ெத்ரத முடக்கவும், 

விைைங்களுக்கு உங்கள் உலாவியின் உதவி செைல்பாட்ரடப் பார்க்கவும். என் 

கடவுச்சொல்ரல நிரனவில் சகாள்ளுங்கள் என்ற விருப்பத்ரதயும் தவிர்க்கவும். 

பாதுகாப்பான உள்நுரைரைப் பைன்படுத்தவும்   

• இரணை கஃதபக்கள், இலைெ ைைர்சலஸ் அணுகல் புள்ளிகள் தபான்றைற்றில் 

பகிைப்பட்ட கணினிகள் அல்லது சபாது கணினிகளில் இருந்து NDB ஒன்ரலன் ைங்கிரை 

அணுகுைரதத் தவிர்க்கவும். 

• சபாது கணினிகரளப் பைன்படுத்தும் தபாது உங்கள் கடவுச்சொல் தபான்ற முக்கிை ான 

விைைங்கரள ஒருதபாதும்  ாற்ற தைண்டாம். 

• உங்கள் கணினிரைப் பாதுகாக்கவும். 

• NDB ஒன்ரலன் ைங்கிரை நீங்கள் பைன்படுத்தும் கணினிரை நீங்கள் அங்கீகரிக்கா ல் 

ைாரும் அணுகவில்ரல என்பரத உறுதிப்படுத்தவும். 

• நம்பக ான ரைைஸ் எதிர்ப்பு ச ன்சபாருரள நிறுவி, அது சதாடர்ந்து 

புதுப்பிக்கப்படுைரத உறுதிசெய்ைவும். 

• உங்கள் இைக்க முரறர க்கான ெமீபத்திை பாதுகாப்பு இரணப்புகரளப் சபற உங்கள் 

கணினிரை கட்டர க்கவும். 

• தீங்கிரைக்கும் செய்நிைல்கள்  ற்றும் ஊடுருைல்கரள நிகழ்தநைத்தில் கண்டறிை 

தனிப்பட்ட ஃபைர்ைாரலப் பைன்படுத்தவும். 

• இலைெ ச ன்சபாருரள இரணைத்தில் இருந்ததா அல்லது நம்பக ற்ற ஆதாைங்களில் 

இருந்ததா நிறுை தைண்டாம். 

மின்னஞ்ெல்களுக்கான முன்சனச்ெரிக்ரககள்  

• ஒன்ரலன் அரடைாள த ாெடி ஆனது, சபரும்பாலும் ஃபிஷிங் எனப்படும், த ாெடி 

செய்பைர்கள் நம்பக ான ைணிகங்கரளப் தபால ஆள் ாறாட்டம் செய்து 

ஆயிைக்கணக்கான சீைற்ற மின்னஞ்ெல் முகைரிகளுக்கு மின்னஞ்ெல்கரள அனுப்பும்தபாது, 

ரைைரைப் பதிவிறக்கி உங்கரள ஏ ாற்றி அல்லது தபாலி இரணைதளத்தில் 

ரகசைாப்பமிட்டு தனிப்பட்ட தகைரல ைைங்கும்தபாது நிகழ்கிறது. அத்தரகை 

த ாெடியிலிருந்து உங்கரளப் பாதுகாத்துக் சகாள்தற்கு: 



• உங்கள் கடவுச்சொல், கடனட்ரட விைைங்கள், கணக்கு எண் தபான்ற தனிப்பட்ட 

தகைல்கரளக் தகாரும் மின்னஞ்ெல்களுக்கு பதிலளிக்க தைண்டாம். 

• அத்தரகை தகாரிக்ரகரை நீங்கள் சபற்றால், பதிலளிப்பரதத் தவிர்த்து, உடனடிைாக 

ைங்கிக்குத் சதரிவிக்கவும். 

• ைங்கிரைத் சதாடர்பு சகாள்ளும்தபாது, NDB ஒன்ரலன் ைங்கியில் கிரடக்கும் Message to 

Bank கருவிரை பிைத்திதைக ாகப் பைன்படுத்தவும். 

• NDB ஒன்ரலன் ைங்கி இரணைதளத்ரத அணுக மின்னஞ்ெல்கள் அல்லது மூன்றாம் தைப்பு 

இரணைதளங்களில் உட்சபாதிக்கப்பட்ட மீத்சதாடுப்புகரளக் (hyperlinks) சொடுக்க 

தைண்டாம். 

• சதாரலதபசிரைப் பைன்படுத்தும் தபாது எச்ெரிக்ரகயுடன் பைன்படுத்தவும். 

சதாரலதபசியில் தபசும் தபாது ைாதைா ஒருைர் தபால் நடிப்பது எளிது. ஒரு குறிப்பிட்ட 

ைாடிக்ரகைாளரைப் பற்றிை தனிப்பட்ட தகைரல விரும்பும் ஒருைைாக இருந்தாலும் 

அல்லது உங்கள் தனிப்பட்ட கணக்குகளில் ஒன்ரற அங்கீகரிக்க தைண்டும் என்று 

கூறுபைர்களாக இருந்தாலும், அரைப்பாளரின் அரடைாளத்ரத நீங்கள் ொதக ாக 

ெரிபார்க்க முடிைாவிட்டால் சதாரலதபசியில் தகைரல ைைங்க தைண்டாம். 

உங்கள் கணினிகளுக்கான அணுகரலக் கட்டுப்படுத்துங்கள்  

• நிச்ெை ாக, உங்கள் கணினி இரணை ைரலைர ப்பிரன கடவுச்சொல்லால் 

பாதுகாக்கப்பட தைண்டும், எனதை உங்கள் விடைங்களில் தரலயிட முைல்பைர்கள்  

அரத இலகுைாக அணுக முடிைாது. இருப்பினும், உள் ைரலைர ப்பு அணுகல் 

சிக்கல்கரளயும் நீங்கள் ஆைாை தைண்டும். அரனத்து ஊழிைர்களுக்கும் முக்கிை ான 

தகைல்கரளக் சகாண்ட செைலிகள் அல்லது தைவுத்தளங்களுக்கான அணுகல் ததரைைா? 

கடவுச்சொற்கள் இைற்ரறயும் பாதுகாக்கின்றன, த லும் ததரைப்படுபைர்களுக்கு 

 ட்டுத  அணுகல் ைைங்கப்படுகிறது, இது அரடைாள திருட்ரட குரறக்க உதவுகிறது.  

            

            

  

முன்னாள் ஊழிைர்கரள உடனடிைாக துண்டித்து விடுங்கள்  

• உங்கள் ைணிகத்திற்காக சில பணிைாளர்கள் இனி தைரல செய்ை ாட்டார்கள் எனக் 

கருதும்தபாது, உங்கள் கணினி ைரலைர ப்பு  ற்றும் நிறுைனத்தின் தைவுகளுக்கான 

அணுகல் உடனடிைாக துண்டிக்கப்படுைரத நீங்கள் உறுதிசெய்ை தைண்டும்.  

           

   

ஏரனை பாதுகாப்பு நடைடிக்ரககள்  

• நீங்கள் கரடசிைாக NDB ஒன்ரலன் ைங்கி தெரையில் உள்நுரைந்த தததி  ற்றும் தநைத்ரத 

எப்தபாதும் கண்காணிக்கவும். நீங்கள் ஏததனும் தைறுபாடுகள் இருப்பதாக உணர்ந்தால், 

உடனடிைாக உங்கள் கடவுச்சொல்ரல மீட்டர ப்பதுடன் ைங்கிக்கும் 

சதரிைப்படுத்துங்கள். 

• உங்கள் கணக்கு அறிக்ரககள்  ற்றும் ைங்கி இருப்புத் சதாரகரை தைறா ல் ெரிபார்த்து, 

ஏததனும் தைறுகள் அல்லது ெட்டத்திற்குப் புறம்பான செைல்பாடுகரள நீங்கள் 

கண்டறிந்தால், உடனடிைாக ைங்கிக்குத் சதரிைப்படுத்துங்கள். 

• ஒன்ரலன் ைங்கிச் செைல்பாடுகரள த ற்சகாள்ளும் தபாது பிற இரணைதளங்களுக்குச் 

செல்ைரதத் தவிர்க்கவும். 

• ஒன்ரலன் நிதிச் செைல்பாடுகரளச் செய்யும்தபாது உங்கள் கணினிரைத் தனிைாக 

விட்டுவிடாதீர்கள்.  

• ஒவ்சைாரு அ ர்வுக்குப் பிறகும், உங்கள் கணக்குத் தகைரல அகற்ற, குறிப்பாக நீங்கள் 

பகிைப்பட்ட கணினிரைப் பைன்படுத்தினால், உங்கள் உலாவியின் தற்காலிக 

தெமிப்ரபயும் ைைலாற்ரறயும் அழிக்கவும். 

ஏடிஎம்/சிஆர்எம் பைன்பாட்டிற்கான சபாதுப் பாதுகாப்புக் குறிப்புகள் 

• உங்கரள ஒளிந்திருந்து பார்ப்பைர்கரளப் பற்றிக் கைன ாக இருங்கள் - உங்கள் தனிநபர் 

அரடைாள எண்ரண(PIN) நீங்கள் தட்டச்சு செய்யும் தபாது அரதப் பார்க்க முைற்சிக்கும் 

நபர்கள். 



• உங்கள் பரிைர்த்தரன முடிந்ததும், ஏடிஎம் அல்லது சிஆர்எம் (ATM or CRM) இலிருந்து 

சைளிதைறும் முன் உடனடிைாக உங்கள் அட்ரடரையும் பணத்ரதயும் மீட்சடடுக்கவும். 

• உங்கள் அட்ரட சதாரலந்துவிட்டாதலா, திருடப்பட்டாதலா அல்லது இைந்திைத்தில் 

சிக்கியிருந்தாதலா, தைறாகப் பைன்படுத்தப்படுைரதத் தவிர்க்க உடனடிைாக ைங்கிக்குத் 

சதரிவிக்கவும்.  

• உங்கள் ஏடிஎம் உங்கள் தனிநபர் அரடைாள எண்ரண  னப்பாடம் செய்யுங்கள்; அரத 

எழுதி ரைக்க தைண்டாம்.  

• பிறந்தநாள், ஆண்டுவிைாக்கள் அல்லது "1234" அல்லது "0000" தபான்ற எளிை ைடிைங்கரள 

உங்கள் சடபிட்/கடன் அட்ரடயின் தனிநபர் அரடைாள எண்ணாக (PIN)  

ரைத்திருப்பரதத் தவிர்க்கவும். 

• ஆபத்ரதக் குரறக்க உங்கள் தனிநபர் அரடைாள எண்ரண அடிக்கடி  ாற்றவும். 

• உங்கள் ஏடிஎம் பின்ரன ைங்கி ஊழிைர்கள் உட்பட ைாருடனும் பகிை தைண்டாம். 

• தைறான பைன்பாட்ரடத் தடுக்க, உங்கள் அட்ரடரைக் ரகைாள அல்லது உங்கள் ொர்பாக 

பரிைர்த்தரனகரளச் செய்ை தைறு ைாரையும் அனு திக்காதீர்கள். 

• நீங்கள் ஒரு சிஆர்எம் (CRM )மூலம் பண ரைப்பு/கட்டணம் செலுத்துதரலச் 

செய்யும்தபாது, திரையில் உள்ள உறுதிப்படுத்தரலச் ெரிபார்த்து, ைசீரதத் தக்கரைத்து, 

ரைப்புச் செய்ைப்பட்ட சதாரக உங்கள் கணக்கு/கட்டணம் சபறுபைருக்கு ைைவு 

ரைக்கப்பட்டுள்ளதா என்பரத உறுதிப்படுத்தவும்.     

           

           

           

      

            

           


